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IKi FAKTORLU DOGRULAMA

KULLANICI EL DOKUMANI (v.1.0)

“Sigorta Bilgi ve GOzetim Merkezi”
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Kurum Yetkilisi (Admin)

Kurumunuzun kullanici yetkilisidir. Cep telefonlarini, mail adreslerini tanimlayan/glncelleyen
kisidir.

Kullanici kodu “sbm_sirketkod” seklinde olan kullanici yetkili kullanicidir (admindir).

iki Faktorlii Dogrulama

iki Faktorl( Kimlik Dogrulama Nedir?

iki faktorli kimlik dogrulama (2FA), iki farkli adim ile kimliginizi ispatladiginiz bir gtivenlik
yontemidir. Tek faktorlt kimlik dogrulamalarinin (sadece kullanici adi ve sifre ile giris) glvenliginiz
acisindan yetersiz kalmasi, birgok kullanicinin tim hesaplari igin tek ve ayni sifreyi kullanmasi
gibi nedenlerden dolay! birgok sistemde iki faktorll kimlik dogrulama ydntemine gegis ihtiyaci

dogmustur.

iki faktérli dogrulama sistemi hesabinizi korumak igin, kullanici adi ve sifrenize ek olarak Mobil

cihaziniza yiklemeniz gereken SBM Sifrematik* uygulamasi tarafindan dretilen, bir kod kullanir.
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Desteklenen Cihazlar
i0OSs? Android?

versiyon 10.0 ve Ustl versiyon 4.4 ve st

1j0s, i0S Apple'in baslangicta iPhone icin gelistirdigi ancak daha sonra iPod touch ve iPad'de de kullanilan mobil
isletim sistemidir.

2 Android; mobil cihazlar yani tablet bilgisayar ve akilli cep telefonlari icin Google ve Open Handset Allience
tarafindan kodlanan Linux isletim sistemi tabanli ve acgik kaynak kodlu bir isletim sistemidir.



KULLANIM

AKTIVASYON

Cep telefon dogrulama ve Sifrematik uygulamasinin aktive edilmesini icermektedir.

Adim 1

Sistemde kayitli olan e-posta adresinize SBM’den gelen telefon numarasi giincelleme maili ile

cep telefon numaranizi dogrulamalisiniz.

§ = n SBM]

SBMOnline Telefon Numarasi Glincelleme

Sayin Ad Soyad,

Cep Telefonumy onaylamak icin litfen bu linke tiklavine
Eger linke tklayamiyorsaniz, asagidaki urli kopyalarak browseriniza yapigtinniz

SBMONLINE sistemine 2 faktorli kimlik dogrulama ile giris vaparken kullanacagiz 55555HIMBM nolu telefon numaras: sizin adiniza kaydedilmistis. Telefon numaras size ait degil ise, SBMONLINE sistem yonetici kullamciniz ile iletisime gecerek numarantzi goncelletiniz

555 . ogrulamak. s536b4d 5498164

bitp-/ionline sb PePosta=

£86b31d60e22af45!

= Yukaridaki mail dogrulamasi yapildiktan sonra iglem basaril ise asagidaki gibi bir mesaj

ile karsilasilacaktir.
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i preonline.sbm.org.tr/ags-genel/public/gene

Cep telefon numara dogrulama isleminiz basarili bir sekilde yapilmistir

= Asagidaki gibi “Lutfen en son gelen cep telefon numarasi dogrulama mailine tiklyarak

isleminizi gerceklestiriniz.” hata mesaji alinmasi durumunda maillerinizi tekrar kontrol

ederek gelen son dogrulama maili olup olmadigini kontrol ediniz. En son gelen dogrulama

mailini dogrulamalisiniz.
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& preonlinesbm.org.tr/ags-genel/p

Lutfen cn soa gelen cep telcfon numarasi dogrulama mailin tiklayarak isleminizi gerceklestiriniz.




Adim 2

Akilli cihaziniza SBM Sifrematik® uygulamasini indirmeniz gerekmektedir. Uygulamayi App

Store ve Google Play den indirebilirsiniz.

Google Play : https://play.google.com/store/apps/details?id=org.sbm.kurumsal&hl=tr

Apple Store  : https://apps.apple.com/tr/app/sbmobil/id905999796?I=tr

Android isletim sistemli cihazlar icin Sifrematik uygulamasi yiikleme adimlari;

1. Ana ekraninizda Play Store uygulamasina dokunun.

Google Microsoft
Apps

B G

Telefon i Mesajiar Internet Kamera

3 Sigorta Bilgi ve Gézetim Merkezi tarafindan gelistirilmis olan, SBM sistemlerine daha giivenli giris imkani
saglayan iki Faktorlii Dogrulama uygulamasidir.


https://play.google.com/store/apps/details?id=org.sbm.kurumsal&hl=tr
https://apps.apple.com/tr/app/sbmobil/id905999796?l=tr

2. SBM Sifrematik uygulamasini arayin ve ardindan uygulamaya dokunun.
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3. Yukle'ye dokunun. Yukledikten sonra uygulamayi agabilirsiniz.
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Sigorta Bilgi ve Gozetim Merkezi Sigorta Bilgi ve Gézetim Merkezi
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Bazi hata cozimleri

Bu uygulamaya puan verin

ncelerinizi diger kigllerle paylagin

Yorum yazin

Bu uygulamaya puan verin

Diistincelerinizi diger Kigilerle paylagin

Geligtirici iletigim bilgileri

Web sitesi ﬁ? ﬁ ﬁf i} ﬁ

E-posta Yorum yazin
mobildestek@sbm. org.tr

Gelistirici iletigim bilgileri




iOS Igletim sistemli cihazlar igin Sifrematik uygulamasi yikleme adimlart;

1. Ana ekraninizda App Store uygulamasina dokunun.

R R

Productivity

App Store ®Notes.

2. SBM Sifrematik uygulamasini arayin ve ardindan uygulamaya dokunun.
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3. Indir'e dokunun. indirdikten sonra agabilirsiniz.
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4. Asagidaki sekillerde (Parola veya parmak okuma yontemleriyle) Apple Kimliginizle
giris yapmaniz gerekebilir.
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App Store Vazgeg

Apple Kimligiyle Giris Yapin
| SBM Sifrematik 6gesini licretsiz almak

igin . .com”

Apple Kimliginin parolasini girin.
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Adim 3

SBM Sifrematik’i kullanabilmek i¢in dncelikle sisteme kaydolmaniz gerekmektedir. Uygulamaya
giris yapildiginda, Sifrematik kayit ekrani sizi kargilamaktadir. Bu ekranda Kaydol butonuna
tiklayarak kayit islemini baslatin.

Kaydol

LR S I

Adim 4

Kayit islemleri icin Cep Telefonu, Kimlik Numarasi, Baba Adi, Dogum Tarihi bilgileri girilmelidir.

T T

Sifrematik Aktivasyon

Dogrulama Kodu Génder




Adim 5

Mail adresinize SBM tarafindan gelen “SBM Online Telefon Numarasi Giincelleme” konulu mailde
telefon numaranizi dogrulamadan SBM Sifrematik uygulamasina kaydolmaya calistiginizda
“Lutfen Mailinize gonderilen Cep telefonu dogrulama linkine tiklayiniz. Cep Telefonu
dogrulama adimini basarih bir sekilde tamamladiktan sonra tekrar deneyiniz.” seklinde bir

mesaijla karsilasirsiniz. Bu hata mesaiji ile birlikte mail adresinize tekrar cep telefonu dogrulama
maili génderilecektir.

Hata
Liitfen Maiinize ganderilen Cep
telefonu dogrulama linkine tiklaymiz.
Cep Telefonu dogrulama adimini
bagarili bir gekilde tamamiadiktan
sonra tekrar deneyiniz.

Tamam

S © IR

Mail adresinize SBM tarafindan son gelen “SBM Online Telefon Numarasi Gincelleme” konulu
mailde telefon numaranizi dogrulayiniz. Dogrulamay! yaptiktan sonra uygulamada yukaridaki
hata mesajini almayacaksiniz ve bir sonraki adima gecebilirsiniz.




Adim 6

Telefonunuzun Tarih ve Saat ayarlari otomatik konumda degil ise “Telefon saatiniz ile sistem

saati uyusmamaktadir. Liitfen telefonunuzun zamanini kontrol ederek tekrar deneyiniz.”
seklinde bir hata mesaji alacaksiniz. Telefonunuzun Tarih ve Saat ayarini otomatik konuma
getirmelisiniz. Otomatik tarih ve saat ayarini yaptiktan sonra bir sonraki adima gecebilirsiniz.

~

Hata

Telefon Saatiniz ile Sistem Saati

uyugmamaktadr. Liitfen telefonunuzun

Zzamanin kontrol ederek tekrar
deneyiniz.

Tamam

\
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Adim 7

Aktivasyon ekraninda tim bilgileri dogru girildikten sonra uygulama tarafindan, girilen cep
telefonuna kisa mesaj olarak dogrulama kodu gonderilir.

Cep Telefonunuza kisa mesaj olarak gelen “Dogrulama Kodu” SBM Sifrematik uygulamasindaki
ilgili alana girilir.

) TN

< Back SBM Contact|

Aktivasyon Dogrulama Kodu
Sayin Kullanici; 210116
koduyla SBM Sifrematik
uygulamasini aktiflestirerek
kullanabilirsiniz. B153

)
CEA TRCTE,
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SIFRE URET

Uygulamayi kullanmaya basladiktan sonra sifre tUretme adimlari asagida anlatilmaktadir.

Adim 1

Aktivasyon adimindaki tim adimlar basariyla tamamlandiktan sonra SBM Sifrematik uygulamasi
Uzerinde “Sifre Olustur” ekrani ¢ikacaktir. SBM-Online sistemine girmek i¢in bu butona tiklayarak

sifre olustur ekranina gegebilirsiniz.

)
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Adim 2

SBM ONLINE* sistemine giris yapabilmek icin gerekli olan iki faktorli dogrulama kodu uretiimeye
baslar.

Her sifrenin 30 saniye suresi vardir, bu stire sonunda sifre otomatik yenilenir. Ekranda hangi
numara ile aktivasyon yapildigi bilgisi de verilmektedir.

(RS SR

Sifre Olustur

717489

532504 I \o'lu tolefon numaras: icin
»ifo Grotilmigt

4 SBM Online, Sigorta Bilgi ve Gézetim Merkezi tarafindan gelistirilmis olan platforma verilmis isimdir. Sigorta
sektoriniin ve vatandasin sigorta ile ilgili bilgilere hizli ve glivenli ulasmasi icin gelistirilmistir.
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AKTIVASYON IPTAL

Telefon numarasi degisikligi yapildiktan sonra kullanici sifrematik uygulamasindaki aktivasyonunu
iptal etmelidir. Aktivasyon iptal adimi asagidaki gibidir.

Adim 1

Aktive edilmis sifrematik’i kullanici iptal etmek isterse “Sifrematik aktivasyonunu iptal etmek

icin tiklayin” butonu ile iptal islemini gergeklestirebilir.

RN BT

Aktivasyon Iptal
Devam etmeniz
durumunda, bu cihazda
tanimli olan sifrematiginiz
iptal edilecek ve
sistem(ler)e girig i¢in
kullanilamayacaktir. Devam

Etmek istiyor musunuz?

EVET HAYIR

SBM Online Sistemine Girig

Adim 1

www.sbm.org.tr web sayfasindan “SBM ONLINE” sekmesine tiklayarak SBM Online Giris
ekranina ulagabilirsiniz.

<> [En] & sbm.org.tr & o ] (]

TOBB - Tiirkiye Odalar ve Borsalar Birligi Sigorta Bilgi ve Gézetim Merkezi
Sigorta . X o
| Bilgi ve Gazetim A SORGULAMALAR ~  ONLINEISLEMLER - HIZMETLER ~  RAPORLAR - HAKKIMIZDA -~ ILETISIM ~ Q ~ BESSGITGINIES  SUISTIMAL BILDIR [l
Merkezi
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http://www.sbm.org.tr/

Adim 2

SBM Online ekranlarina, kullanici adiniz ve sifrenizle giris yapmalisiniz.

Giris

Kullanici adi ve sifre girildikten sonra iki faktorlt kimlik dogrulamasi yapildigi icin bir sifre daha

girilmesi istenir.

S

Sifre Olustur
ﬁ S447== 57 numarasi izerinden dretilmis olan
sifrenizi giriniz. 71 7489
a, Sifre ‘

Sitrem:

RO

Bu sifre Mobil Telefonunuza yuklediginiz SBM Sifrematik uygulamasinda uretilir. Uygulamada

uretilen sifreyi SBM Online giris ekranindaki ikinci adimda istenilen sifre alanina 30 saniye

icerisinde girmelisiniz. 30 saniye gegtikten sonra SBM Sifrematik uygulamasi yeni bir sifre

uretecektir. Her SBM Online girisinde istenecek olan sifre icin SBM Sifrematik uygulamasindan 30

saniyede bir Uretilen yeni sifre ile giris yapabilirsiniz.
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Tdm bu iglemler sirasinda istenilen bilgiler dogru girildikten sonra SBM ONLINE’a basaril sekilde

giris saglanacaktir.
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